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５月号外広報
（町会検討中資料より）

２０１８，０５，１８版

渋谷区笹塚仲町会
注１：本資料は、あくまで現時点で公表等されている情報と、仲町会広報担当等の知り得る範囲での情報等を根拠として、

記載されております。
注２：社会動向等本資料記載事項に影響のある変化等によって、予告無く記載内容等は変更される可能性がありますので、

最新情報は仲町会までお問い合わせください。
注３：「気づいたこと」や「今後」に関しては、改善や対処検討等すべき点とも言えます。

２０１８年０５月公開版「ささづか便り号外」
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法令遵守：

昨年より定例会等で啓発等してきた個人情報保護法等（サイバー対策やBCPも
含めた情報管理）への対処に関し、具体化を進めることとなりました。対象となる
情報は、個人情報保護法で定義される情報（１件から法令対象）、更に町会活動の
維持継続に必要な情報資産です。

町内会も個人情報保護法の対象ですから、法令に対応した取り組みを実施する
方針です。法令上、町内会で管理する個人情報等が外部漏洩等しても、即座に刑
事罰が適用されるとは考えにくい（意図的な犯行やその犯行を幇助した場合は別）
ですが、民事訴訟の可能性は免れません。一般論として、刑事罰よりも民事訴訟
の方が厳しい結果となります。

更に、仲町会が組織として対象情報の管理方針を定めた際の役員は、退任して
もその訴訟対象ですから、対象情報を適切に利活用でき且つ、現時点予見できる
リスク顕在化を最小化できる最善の措置を具体化する必要があります。

笹塚取り組みモデル成果が広く利活用できるようになれば、仲町会としても社会
貢献に寄与できるものと考えます。

参考：個人情報保護委員会 改正個人情報保護法の基本（平成29年6月）（全23ページ） (PDF：1021KB) 

https://www.ppc.go.jp/files/pdf/1706_kihon.pdf

１、仲町会個人情報保護法等対処について
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経緯：

仲町会内で昨年より検討を進めていた個人情報等の管理に関連し、激甚災害等
発生時の地域相互協力等に関する笹塚幼稚園様との、実験的合同訓練を実施し
た際に、区から発災時を想定し、事前に要援護者名簿（法律上は要配慮個人情
報）がすでに町会に交付されていることが判明。町会で以前から検討していた広報
活動やIT導入、個人情報保護の適切な管理を実施するための取り組みも同時に
行うこととなった。

前述実験的合同訓練前から渋谷区防災課や地元区議等との意見交換も実施。
町会活動活性化に向けた取り組みで利活用できる助成金を利活用し、今後一歩
一歩具体化を行う。

体制としては、法令等に従い安全管理措置として、町会長をトップとした個人情
報管理体制を実現し、町会内に個人情報管理部門を組織的に設置すると同時に、
個人情報取り扱いエリアと個人情報取り扱い規定の準備、技術的安全管理措置、
個人情報取り扱いに関する意識レベル向上の研修等も実施する。

参考：個人情報保護委員会 中小企業向け 「これだけは！」10のチェックリスト付 はじめての個人情報保護法 ～シンプルレッスン～

（平成29年６月） (PDF：2997KB)

https://www.ppc.go.jp/files/pdf/1711_simple_lesson.pdf

２、経緯と体制等①
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出典：内閣府 防災情報のページ

災害時要援護者対策

平成25年6月の災害対策基本法の一部改正により、高齢者、
障害者、乳幼児等の防災施策において特に配慮を要する方
（要配慮者）のうち、災害発生時の避難等に特に支援を要する方
の名簿（避難行動要支援者名簿）の作成を義務付けること町会等
に事前交付すること等が規定されました。また、この改正を受け、
避難行動要支援者名簿の作成・活用に係る具体的手順等を盛り
込んだ「避難行動要支援者の避難行動支援に関する取組指針」
（平成25年8月）を策定・公表しました。

仲町会の要援護者名簿
自治体は、個人情報保護条例を改正し、発災を想定し事前に
町内会や自治会、自主防災組織等に要援護者名簿情報を
渡すことができるようにしました。（実際には民生委員等からも集まります）

私は町会でこうした災害対応の仕事をしているので、早速この要援護者名簿情報は、個人情報保護法の定める
要配慮個人情報に該当するのではないかと、個人情報保護委員会に問い合わせしました。すると、要配慮個人情報で
あり、すでに町内会としても厳格な管理義務が生じていることが判明。
自治体の条例改正の際に罰則規定が免除になっていれば良いが、そのような都合の良い改正は望めない。
全国の町内会等自主防災組織は、地域に役立ちたいので、発災を想定しこの名簿を預かること自体は異論無いのだが、
漏えい等した場合の罰則や民事訴訟等のリスクを負わなければならない状態。
紙資料のままで保管していると盗難や紛失、更に火災焼失や不正コピーに対処できない。

２、経緯と体制②



<5>© 2017～2018 笹塚仲町会 All rights reserved.

２、経緯と体制③
（現状組織概念図に法令対処部門を加えた案の図）

町会総会

役員会非常時対策系
町会総務
事務系

平時活動系

組織図大分類

年間行事系

Ａ
Ｄ

Ｃ Ｂ

平時と非常時の
２つの図がある

個人情報管理系

Ｚ
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基本方針：

①リソースに限界がある仲町会として、完璧な法令対処を求めるの
ではなく、最悪の状態にならない為の工夫をすることと、万が一の
際の民事訴訟等でも十分説明責任を果たせるような対策実施の
実現を目的とする。

②極力簡潔な仕組みとし、実行予算も自主財源や助成金等で賄え
る範囲で実現する。

③具体策実現等の際は、行政や法曹界、有識者等とも意見交換等
を行い、最新で正しい情報の下に対策等を実施する。

④小さな取り組みを躊躇せず実行し、地域住民の満足度と地域価値
向上に資する取組とする。

参考：
内閣府 みんなでつくる地区防災計画

http://www.bousai.go.jp/kyoiku/chikubousai/index.html
内閣府 防災情報のページ 減災啓発ツール

http://www.bousai.go.jp/kyoiku/keigen/gensai/index.html

３、取り組み基本方針①
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１、個人情報の適切な運用管理に関する基本方針
次項の個人情報保護方針策定検討ページ参照のこと

３、取り組み基本方針②

２、個人データに取り扱いに係わる規律の整備
今後策定

３、組織的安全管理措置
今後策定

４、人的安全管理措置
今後策定

５、物理的安全管理措置
今後策定

６、技術的安全管理措置
後述のシステム案と改善計画ページ参照のこと
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EUでも日本でも、暗号化したデータは個人情報のままです。

EU指令関係資料抜粋：
通常、仮名化データは、不可逆的に識別が防止されたものではなく、依然として「個人データ」に該当します。
個人データを暗号化した場合、通常、暗号化されたデータは、暗号を解く鍵なしでは、個人の識別につながり得ない情報と
なりますが、暗号を解く鍵が存在する限りにおいて、個人の識別が不可逆的に防止された訳ではないため、「匿名化データ」
には該当しません。その結果、暗号化されたデータは、依然として「個人データ」に該当するため、暗号化されたデータの処
理および移転についてはGDPRが適用されることになります。

出典：「EU 一般データ保護規則（GDPR）」 に関わる実務ハンドブック（入門編） 2016 年 11 月 日本貿易振興機構（ジェトロ）
ブリュッセル事務所 海外調査部 欧州ロシア CIS 

日本個人情報保護法ガイドライン抜粋：
「個人情報」 （※1）とは、生存する「個人に関する情報」（※2） （※3）であって、 「当該情報に含まれる氏名、生年月日そ
の他の記述等により特定の個人を識別することができる もの（他の情報と容易に照合することができ（※4）、それにより特定
の個人を識別することができるものを含む。） 」（法第 2 条第 1 項第 1 号）、又は「個人識別符号（※5）が含まれる もの」
（同項第 2号）をいう。「個人に関する情報」とは、氏名、住所、性別、生年月日、顔画像等個人を識別する情報 に限られ
ず、個人の身体、財産、職種、肩書等の属性に関して、事実、判断、評価を表す全ての情報であり、評価情報、公刊物等
によって公にされている情報や、映像、音声による情報も含まれ、暗号化等によって秘匿化されているかどうかを問わない。
※4）「他の情報と容易に照合することができ」るとは、事業者の実態に即して個々の事例ごとに判断されるべきであるが、通
常の業務における一般的な方法で、他の情報と容易に照合することができる状態をいい、例えば、他の事業者への照会
を要する場合等であって照合が困難な状態は、一般に、容易に照合することができない状態であると解される。

出典：個人情報の保護に関する法律についてのガイドライン （通則編） 平成 28 年 11 月 （平成 29 年３月一部改正） 個人情報保護委員会

世界標準のRSA暗号は量子コンピューターで解読されることが証明されている

３、取り組み基本方針③

出典： NICT NEWS https://www.nict.go.jp/publication/NICT-News/1303/02.html
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個人情報への技術的安全管理措置の違いによる、実際に漏えいが発生した際の組織外からの見え方の図。
（平成２７年０２月２０日経済産業省確認ー注：復元に至らない一部の割符が出た場合、一部の割符であっても、何か
管理ファイルが出たという事実までは消せないが）

平文 暗号化 割符化

完全違反

漏洩に該当

該当せず

管理手法

外部の評価

特定個人情報保護委員会様より内閣官房社会保障改革担当室の中の内閣府大臣官房番号制度担当室様にも我々秘密分散法コン
ソーシアムが作成した認識内容の文章をお伝えいただき、２０１５年０１月２３日に、我々コンソーシアムに対し、その記載内容に関し、特
定個人情報保護委員会様経由で、一般論として特段問題無い。との回答を頂戴しました。
---我々が認識できたと考える内容抜粋部、開始---
端的に言えば、個人番号や特定個人情報を秘密分散技術（電子割符）で処理し生成された割符ファイル単体は、個人番号や特定個人
情報の定義から除外される。 ということです。～中略～
更に個人情報保護法の定義項記載の（他の情報と容易に照合することができ、それにより特定の個人を識別することができることとなるも
のを含む。） の記述もあるので、個々の割符ファイルを適切に管理して容易に照合されないように管理していれば更に安全である。といっ
た当該技術の持つ原理的な特徴を踏まえたうえで、マイナンバー法第二条５項や８項を確認し、上記回答となりました。
---我々が認識できたと考える内容抜粋部、終了---

３、取り組み基本方針④
暗号化以外の効果的な対策技術例ー秘密分散技術（電子割符）ー秘密分散法コンソーシアム技術区分ーAの確認事項
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基本方針（案）：
個人情報保護に関する基本方針

東京都渋谷区仲町会（以下、仲町会）は、個人情報の保護が個人の生命・身体・財産の安全に関わる重要な問題であることを深く認識し、個人の権利・利益の保護お
よび町会員と町会活動協力者の信頼を第一に考え、「個人情報の保護に関する法律（以下、『個人情報保護法』）」、「行政手続における特定の個人を識別するため
の番号の利用等に関する法律」（以下『番号法』）その他の法令・ガイドラインの指針を遵守して、機密性・正確性を保持する等、個人情報を適正に取り扱ってまいりま
す。 加えて、将来的には当町会としてISO27001（情報セキュリティマネジメントシステム）認証取得を目指せる情報管理レベルに到達すべく、定期的に見直しを実施
することで継続的に方針等を改善をしてまいります。

1. 個人情報の利用目的

仲町会は、個人情報を以下の目的を達成するために必要な範囲にのみ利用させていただき、それ以外の目的には利用いたしません。
当社業務に関する情報提供・運営管理・サービスの充実
各種お問い合わせ対応
従業員等の雇用、採用、人事管理
法令に基づく権利の行使義務の履行
その他あらかじめご同意いただいている目的での利用

ただし、番号法に定める個人番号（以下、『マイナンバー』）につきましては、以下の目的の範囲内で利用させていただきます。
報酬、料金等の支払調書作成事務
不動産の使用料等の支払調書作成事務
その他、当社が法令に基づいて行う個人番号関係事務等

2. 個人情報の収集方法

仲町会は、上記の利用目的を達成するために必要な範囲で、氏名・住所・生年月日・性別等の個人情報を、適正な手段で収集させていただきます。

3. 個人情報の第三者提供

仲町会は、個人情報を機密情報として厳正に管理し、次の場合を除き、直接・間接を問わず、第三者に提供いたしません。
a. あらかじめ本人の同意を得た場合（平時の要配慮個人情報やマイナンバーを除く）
b. 個人情報保護法、番号法その他の法令に基づく場合
c. 適切な安全管理に基づいて、上記の利用目的の達成に必要な範囲で業務委託を行う場合

４、個人情報保護方針策定検討①
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4. 個人情報の安全管理措置
a. 仲町会は、漏えい・滅失・き損・不正アクセスの防止その他の個人情報の安全管理のために、適正な情報セキュリティを確立し、必要かつ適切な措置を講じてまい
ります。
b. 仲町会は、個人情報の安全管理に関し仲町会内規定を整備のうえ、定期的に法令理解度向上の教育をする等により、町会関係者に周知徹底いたします。
c. 仲町会は、個人情報の取扱いを委託する場合には、適切な委託先を選定するとともに、委託先の義務と責任を契約により明確にする等、
委託先において個人情報が安全に管理されるよう適切に監督いたします。
d. 個人情報の安全管理措置は、定期的に見直し、改善してまいります。

5. 個人情報の取扱いに関するご照会等の窓口

個人情報の取扱いに関するご照会等に適切かつ迅速に対応いたします。
下記の＜お問い合わせ先＞までお申し出ください。

6. 個人情報に関するご請求

個人情報の利用目的の通知、開示、訂正または利用停止等に関するご請求については、下記の＜お問い合わせ先＞までお申し出ください。

＜個人情報保護管理者＞ OX OX
＜お問い合わせ先＞個人情報管理部 保護相談窓口
TEL 03-3376-9146 （常駐ではないため、メールにてお問い合わせください。Mail:・・・・・・・・@・・・・・・・・・・・）
※本方針は個人情報保護法、その他関係法令、ガイドライン等に基づき当町会ホームページで継続して公表しております。
本方針は今後の安全管理上の技術向上等を反映し適宜変更する場合があります。変更内容はホームページ上で公表いたします。

https://shibuya-sasanaka.jimdo.com/

東京都渋谷区笹塚仲町会 会長 荒木正人
平成３０年０５月XX日 制定

注：参考は、スミセイ情報システム株式会社の個人情報保護に関する基本方針

http://www.slcs.co.jp/p_policy/index.html

４、個人情報保護方針策定検討②
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基本方針：

①会長をトップとした個人情報管理体制を立ち上げる。
紙の個人情報及び要配慮個人情報は、電子化し秘密分散技術
（電子割符）を用い日常的に存在しない状態とする安全管理措置
を実施する。

②どうしても紙の個人情報及び要配慮個人情報を保持する場合に
は、その管理担当者を決め厳格に管理徹底させる。

③個人情報保護委員会公開のガイドライン等を参考とし、町会として
必要な安全管理措置を準備していく。同時に個人情報保護方針
を整備する。

④町会定例会で取組状況報告等を行いPDCAサイクルを実施しつつ、
役員等意識向上や教育も行う。（ISO27001準拠レベルにしたい）

参考：
一般財団法人日本情報経済社会推進協会（JIPDEC) 情報マネジメント認定センター

https://isms.jp/isms.html

５、システム案と改善計画①
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町会内での個人情報等管理

１ｓｔ
Risk Share !

Active Safety!

割符ファイルーα

割符ファイルーβ

割符ファイルーγ

３－１型割符生成

割符ファイルーγ

＊３－１型とは、本資料P3記載の、
（２）リカバリーモード（分散管理＆BCP対処・しきい値秘密分散型）
のことで、この場合は任意の２つの割符ファイルで鍵を復元できます。

５、システム案と改善計画②

個人情報
要配慮個人情報等
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情報システムの利活用：町会WEBでの広報連携

①７月の車いすでの避難支援を含めた防災訓練で、
町会の個人情報管理システムを実験利用する。

②発災想定で、町会事務所で要援護者情報（訓練用）を復元し、
避難支援に向かい、車いすでの避難訓練を実施する。

③避難所（笹塚幼稚園様か笹塚小学校様）に町会の個人情報管理
用端末を持参し、避難所対象者名簿を作成管理する。

④上記取り組みを、渋谷区防災課様や消防等と連携して実施する。

⑤実験報告を区に行い、来年度予算化の交渉をする。

⑥１２月には、笹塚幼稚園様と通園時等を想定した合同訓練を行う
が、その際にも利活用する。

６、防災活動との連携
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７、スケジュール案

全体
２０１８
０４～０６ １０～１２ ０４～０６０７～０９

２０１９
０１～０３ ０７～０９

初期段階原理モデル 実用開始

スマホやクラウド連携等高度化

特段の問題無ければ区の年度予算化へ

個人情報対処及び情報化行程案：

①５月または６月中に渋谷区地域振興課の助成金申請し、必要な
ノートPC等を確保し、割符アプリインストールし初期実験等を実施

②７月の仲町会避難訓練での利活用と報告を区に提出する。

③９月の地域訓練時に初期型笹塚モデルを参考出展する（未確定）。

④１２月にも訓練を実施し、区に報告する。
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環太平洋地域で地震活動活性化。国の防災計画も地震予知は不可能計画見直し。
自助・共助・公助が大切です。
参考最近の震度３以上の地震情報：
環太平洋地域の遠い反対側等でも呼応するかのように地震や火山活動が発生します。北海道海溝付近と千葉県東方や
中国内陸部とフィリピン近海、琉球列島等が交互に地震発生する等。あとは、中央構造線エリアの地震も気がかりです。

2018/05/07 05:00:48.4 岩手県内陸北部 39°35.7′N 141°09.6′E 98km Ｍ5.1 震度４
2018/05/06 21:13:19.0 熊本県熊本地方 32°39.4′N 130°40.1′E 11km Ｍ3.9 震度４
2018/05/06 07:15:46.8 秋田県内陸北部 40°02.4′N 140°32.5′E 9km Ｍ4.1 震度３
2018/05/05 21:47:33.9 内浦湾 41°58.0′N 141°00.4′E 12km Ｍ3.1 震度３
2018/05/05 15:43:32.8 福島県沖 37°04.9′N 141°10.5′E 49km Ｍ4.2 震度３
2018/04/29 17:47:55.4 秋田県内陸南部 39°29.3′N 140°25.2′E 10km Ｍ3.2 震度３
2018/04/28 00:58:59.6 西表島付近 24°14.8′N 123°47.7′E 17km Ｍ4.4 震度３
2018/04/24 17:53:21.7 根室半島南東沖 43°14.3′N 145°49.5′E 87km Ｍ5.4 震度４
2018/04/23 05:49:34.4 新島・神津島近海 34°14.6′N 139°08.3′E 9km Ｍ4.3 震度３
2018/04/23 01:01:50.0 島根県西部 35°10.1′N 132°35.4′E 11km Ｍ4.1 震度３
2018/04/22 20:30:21.1 新島・神津島近海 34°14.2′N 139°09.3′E 10km Ｍ3.3  震度３
2018/04/21 18:47:18.7 千葉県東方沖 35°33.6′N 141°06.2′E 33km Ｍ5.1 震度３

アラスカ沖でM7.9の地震が発生 2018年01月23日（米地質調査所はM8.2と修正）
本白根山で２３日０９時５９分に噴火が発生しました。 2018年01月23日 09時59分
インドネシア・ジャワ島沖２３日、Ｍ６.０の地震 2018年01月23日 日本時間15時34分頃
フィリピン・ルソン島で火山噴火、６万人が避難 2018年01月24日 19時29分
蔵王山噴火警戒レベル２へ 平成30 年１月30 日14 時38 分
薩摩硫黄島噴火警戒レベル２へ 平成０３月１９日
硫黄山（霧島山）噴火 平成３０年０４月２６日
ハワイ噴火と地震（Ｍ６．９）の被害拡大建物３５棟倒壊、群発余震も CNN 2018,05,08
長野県長野市で震度５弱（Ｍ５．１） 平成３０年０５月１２日

出典：気象庁 各種データ・資料 震度データベース検索
http://www.data.jma.go.jp/svd/eqdb/data/shindo/inde x.php 他。

８、お知らせ（注意喚起）
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あとがき

先月の仲町会広報誌でも
取り上げた大谷選手が高校
生の頃から利活用８１マスメ
ソッド、再掲しました。

このメソッド、本当に良くで
きているなと思っています。

今月は、号外という形式で、
我々仲町会の法令対処に
向けた取り組み概要等をご
紹介さていただきました。

継続的に地震や火山活動
は活発なままです。防災活
動は容易な取り組みではあ
りません。千里の道も一歩
からと心得て実行する所存
です。

渋谷区笹塚仲町会 広報部

８、編集後記


